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Comment se prémunir
en cas de cyber attaque?
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CHOC INITIAL

Attaque dans la nuit du 7 au 8 décembre 2023 par le groupe LockBit 3.0

Etude menée par I'Université de Portsmouth en 2020

Le stress émotionnel d'une cyberattaque est aussi important que

si les personnes étaient victimes d'un cambriolage. La sensation de

violation est plus importante lorsqu'il s'agit d'une cyberattaque par
I ransomware avec davantage de stress post-traumatique.
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CULPABILITE ~ COLERE + ANXIETE + VULNERABILITE ~ PEUR
51% 48% 70% 75% 86%

CHAINE D'ACTIONS
DIAGNOSTIC  INVESTIGATION  RECONSTRUCTION  VERIFICATION
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EN QUELQUES POINTS

v Réouvertures des accés effectués en 5 semaines pour plus de 1400 clients hébergés

v Résilience technique : pas d'exfiltration, blocage des accés verticaux et pas d'qécés aux sauvegardes

v Résilience humaine : cohésion et mobilisation des collaborateurs
v Résilience financiére

Ransomware par le Groupe LockBit

1 3.0
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: . i X Derniére réouverture des accés -
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I’appel d’un technicien

Rapport d’investigation par

Orange

Cyberdefense _~ 26 dec. 2023
- Revendication par Lockbit
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Réouverture des accés croissant grace a la mise en place des proces

Finalisation des process 16 déc. 2023
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9 janv.2024
Fin de l'ultimatum

par LockBit 4 '
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LES AUTRES POINTS
ITIFS

Résilience technique et
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ETDEPUIS?

v/ LIEN MPLS

‘/ ORANGE CYBERDEFENSE
‘/EVOLUTION DES PCA
‘/ DURCISSEMENT DE L'INFOGERANCE

v/ SCENARII DE \
CYBERATTAQUE .
e \/ DOUBLE AUTHENTIFICATION & VPN a
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EN BREF, POUR SE PREMUNIR

FORCEMENT CEUX QUI SE PRODUISENT
@@Q PREPARATION ET FORMATION DES EQUIPES : TECHNIQUE ET EMOTIONNELLE

fzy@

o-45-© EKNIRMYES PARTENARIATS

® ©

’%. PREPARATION DES SCENARII DE CICATRISATION

DE CRISE
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PREPARATION DES SCENARII: LES PLUS EVIDENTS NE SONT PAS

PREPARATION DES PROCESSUS DE COMMUNICATION INTERNE ET
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